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����� ���/� � ����� �
���������������
�������������� �������

������ ����������������������"��������	�����������
  ��
��/��� 
�
 ���� ���
�"����� �
������ ���.�

����  ���/�� �� ��� �
��� ���� ��� ������� ���� ��� ���� ��� ���
�"� ����
��1� NF_DROP.�NF_ACCEPT.�

NF_QUEUE.� ��� NF_REPEAT.� ��
 �� ������� 
�� ���� �� ���� ��� ��� �������.� ���� �� ���� ��� ���

�  ��������� ���
�����������
�"������"��������� �.� ������ ����������!�������������� 
���!�����

���� ������ ��� ���
�".� ���� ���� �� ���� ��� ��� 
��� ��� � �� �� 
���� ���� ����� ��� ���  ��������� �"�
�.�

����� �
����	��

H
"	�$A���������������
�����������
������5
��,����� ��	������������.����������� �-� ���
���� ���������

netif_rx() � ��� �
��.������
 ����������� ���
��������
���� ���� ��� #�� ������������ ��� �
���.�

���� �� ���� ������� ���� -( � �����.� ���� ������ ����� ���
���  �� ��� 
�� ������� ���� �
���� ����
����� ����1�

NF_IP_PRE_ROUTING	� ������ ���� �� ���� 
�� �  ������ ��� ���� ���� ����
�"� � ���.� 
�� ������� ����

����
�"���"
 ����������� �����������
���������,���� ���������	�-�������� ����
������
������������

�� ��� ����.� ���� �� ���� 
�� ����� �����"�� ���� NF_IP_LOCAL_IN � ����.� ����  ���
����� ��� ����

�
H
"	�$A	���������
������� �
�� ����� ���
���������� ���������������
��
�����������
�"���� ���������5
��,�������	��
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��������������� ���
�"	�-�������� ����
������
����� ��������/�� �����������
��
������������"������

NF_IP_FORWARD�����	�3�������� ����
������������������ �������.�
 ���
�����������������"������

NF_IP_LOCAL_OUT�����.��������
�����������������
�"���"
 	�*������� ����� ����
�������������

�
��.�
��������������"������ NF_IP_POST_ROUTING�����	���� ��
�� ���"�������� ����
�� �������

�������� NF_IP_POST_ROUTING� ���/�� ��� ���������������,�/��������
���
��	��

�������.� ���� ����
����� �� �
�� ����� 
�� �� "���� ��� � � ��� ������ 
��������
�"� ����
 ��
��/��� 
�
 �

�� ���� ��� ���
�"	� ���������.� ���� �
���� ���������� � ��� ��
��� 
�� ���� ������� ��
�"� ����
����� ���

���
�� �� ���� �� ���� ����� ��� �(4� 	� -��� �� �
�� ����� 
�� ������ 
�� H
"	� $:	� ;������.� �� 
��


����������
������������������������� ��	�H
���.��� ���������
�"��
���
����
������������ ������

 ���
������������
����.��� �������������
���������� � �������������� ��������� ����������
 ��
��/

��� 
�
 � 
�� ������
���� ��� ���� ��� �
�"� �
����� 
�� �� �� �
��	� ��
�� 
�� �� ���� ��
�".� �� ����� ����

���� �
�����������
�����
�����"����������
��������� ����
�
�������,�������
��/"��
������ �����
����
�"�

�����.� ��
 �� 
�� ��
��  ���� ���� ����� �
�
���� ��� ����� ���� 
����������	� -�� �(4� � ������ ����� ��

�
����.�
���������������������������� 
��
������ �� ���
����
�"���������� HH(H�N7:O.�������
�� ���� �����

��� ����
 ��
��/��� 
�
 � �� ���� ��� ���
�"� ��� �
��� 	� ���� �� ���� 
����.� 
�� ����� ���� ioctl() ��

N7GO�
������ �������������� ������������
����� �
�� �
���
�
���	�����
����������
������ ioctl() �

+
�����#�����!������ �(#��

��/

/
��/�	+�
�*

��#����

���%��(��������
)����������'���������

���!�

��/)���
�

(�&/1#�#�/2 ��.0

)����������

�����.0�
���������

�������

�
H
"	� $:	� ���� �
���� �(4� � ���������� �  ���������� ����
 ��
��/
��� 
�
 � �� ���� ��� ���
�"� ��� �����
�"� ����
 ��
��� � ��� ����
�
��� ����
�������
�"� �
��� �����"�� ��� 
� ��BE�  ���	� �� �� ���� 
����������� ���  ���/
�� �����
 �� ���� ���� 
������
������������
��������� ����
�"��
��	�-�� ��
�� ������� �����"�
��������������������
���
������� 
��.��������� 
�����
����
 ��
��/��� 
�
 � ��� �
��� 
�� �,� ����� �
��� ���� �� ���� ���
��"�����	� � -�� �� �� ���� ����� ���� ��� �� ���� ������ 
�� ���� �������
�"�
�
��� 
�� 
�� �  ������ ����  ���
����� ���� �������� -( � ��� ���
�"� ����	� ����
���������
�"������� ����������������
�� ����������� ��������������
�"�
�
��	 �
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�����"�����������������
������
������������.������� ����"����
�� ����������������
 ��������
�"�

����
 ��
��/��� 
�
 � ������� �������� ���
��� ���� ioctl() � ��� �
��� �
��.� 
�� ����� ���� ������

����
 ��
�������� �����
�������"����
�"�
������ ��� ������
 ��
��/��� 
�
 ��� ������� ���
�"	�

-��
��"���������������"����
���������������
 ��
��/ ��� 
�
 � ����
��������������	���������������

�������� ����
 ��
��/��� 
�
 � ��� �
���� ��� ��� 
����� ��� ��� ����
�"� ����
 ��
��/��� 
�
 � �� ����

��� ���
�"� �������	� ��
��  ��""������������������
�� ����������������
��������������� ���������

 �����  ����� ���� ������.� ��
 �� ��� ����� �  ��
���� ��� �� �
�	� H����������.� ���� �������

�� �
�� ����� ��� ����5
��,� ������� 
�� ���� ��
������ �� � ������ ���� �����
����
��� �� ��  ��� ����� �
���

�� �������	�

>
���� ������ �
�
���
���.� �� �� ���� ���������� ���� ��
 ��� ��� �������� ���� �� � 
������ 
�� ��� 
��	�

+,���
�� �� �
��� ���� �
���� ���������� ����� 
��  ����� � ���� �� �� ������� ���� �
��� 
�� ������� ��� �	�

���������.� �� ���� ��� ���
�"� ���� ��� ��� ������ ��� ��� �� ��� �	� H����������.� ���� ����
�����

�� �
�� ����� �����  ����� �
��� �� ����� ��� �� 
�������� ��
��.� 
�� ���� ����� ��� ����

netfilter_queue �N&O��
�����.� ��
 �� ������� ����
 ��
���� ��� ��"
���� �  ���/�� ��� ��� �
���� ���

��������
������������������
���������� �	���
�����. ��� �� ���������������� ������
 ��
����
�������

��� ������� �������.� �����
�"� ���� ����� ���,
�
�
��� �� �� ������	� ���� ����� ��� �� ������ �� �
��������

���������������������	�-���������� �������� ������
 ����"�������"������
���������
����
�"���������	�

-����������������� 
�
 ���������!������� ���������� ����� 
��� NF_QUEUE�!����	������������� ��

�
������ ��� ������ ��
�� ��� 
��� ������� ��� �� !����� � ��� ���������� �� ����� ��� ����� ��� �� ��
�"�

netlink � �� ����.� ��
 �� ��
"
������ ����� ������ ��� ������ ���� 
 ��
���� ��� ������� ���� ������=��

�������
�"��������������������
 ��
��/��/������� �� ���
 ��
�����
�"������� ���������
"�	��

�� ������ ������ �� ��� ��
�"� ���� netfilter_queue � �
������ 
�� ����� 
�� 
�� ����� �� ������� ��


����������
��	� ��� ��  ����!��� �.� 
�� 
�� ������� 
��� �������� ���� ���� ��������� �� 
��

���  �������� 
�� ������ ����� �,���
������� ������.� ��
  �� 
�� ���� ��� ���� ����� �� ��� ����  ����,��

��
� ���� ���� 
����� �
��� ���� ��������� ��� �� �� ���� � �� ����� ��� �� ���� �� �	� ;������.� 
�� �����

���������������,���
������
����
��� �� �	�
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*� ����� �
����
�"� �� ����� 
�� ������ ��� ������ �� ���� � ���� ����
 ��
��/��� 
�
 � ��� ���
�"� ��� ����

 ���� �� �� �� 
�� �
�
���� ��� ���� �,�����
������� ��� ���� �
����
�" � ���"��"�.� �(4� � ������ �� �
��������

������ �	� (� ���� ��� ���
�"� �� �� 
��������� ��� 
������ �� �
�
���� ��� 
��+�#
 .�  �
 �� ������.� ���

���"����	� H
"	� $7� ������ ���� �� ���� ���������	� -� �� 
�"� �� ����� ���� ��������� ��� ����

NF_QUEUE� �
��� 
�������� �
����
�"� �����.� ��
 �� 
�� ����� ���� � �� ������ ��� ����

netfilter_queue ��
�����	����� �(4� ��+ �
��
�����������
�������N7FO������� ��������������

netfilter_queue ��� �
����
��� 
�� ���� 
����� �� 	� ���� �� ��  ���  ���� �� ��� ���� 
����� � � ���

�� �
��� �� ����	� -�� ��
�� ���.� �� ��  ��� ���� �� ���� 
��������� �� ����� ���� ���� ���� ���� �� �� �����

����� �����"�	� -�� ���
�
��.� �� ��  ��� ���  ��
���� ��"�����.� ����
���,
�".� ������
��� ,
�"� ���

�
����
�"��� ����.����
�� 
��+�#
 .������
�"� �����,������
������� �����
�
���B����H
 "	�$GE	�����

�(4���+� �����
�������������
������ ��������������� ������ � ���	�(� ������ ����� �����������

��� �� �����
��� ���� ������
�� ����
�������� �-� ��
������
��������� ����������������
�"���� �	�-��

����������.��� ������ ���������
���������������
�� ���� �������� dev_queue_xmit() ���� �
���

��������� �������������
��	������� ����� ���������� ����
��� ���� �����
������ -( �����������������

������������	��������� 
�
�
���������������� ������ ���
����=�� ���/�� ���������  ���������� �������

���
��	�

�
H
"	�$7	������� ����������������� �(4�� 
���������� �� ���������������
�������� ������
 ��
��	�����
������ ��������������� �����
����K!�����
��

����������� 
�� ����� ��� ������ ���
�� ��������
�"� ���� ������������
����
��������
����	 �
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� ������ netfilter_queue ��
������
������
������� ��������
���
�����
�
��.�� �����
�������������

����
����������������������H���*
)=���
������� ���� .���
 ������������������ -(H3 �N7DO��� ����

�
����
�"����������	�)
������� ����������
�
������� ���� netfilter_queue ��
�����P��,�� �������

���� ������� ��� ����� ��� �� ��������� ��� �� ����� 
�� ��� �� �
��� ������� �� ����	� ��
�� �������

����
 ��
��������� �
��� -( ��� ������������
�"������������ ���.���������
�"� -( ��� ����������
�
�"�

��������� ���	�

�-�� ���� �
���� ���������.� �� ��  ����� ��� ������ ��� ����
�"� �������� ���� ���
�"� �� �� ��� ��� ����

�������
�"��
���������������� �������������������� ���������
 ��
��/��� 
�
 ���� ���
�"	�-������

�� ���� ���� ��
��� ���������.� �� �� ���� 
����������� 
�� ����� ��� �� ���� �� ��  ��� �� 
��� ����

����������� ��
 �� �� ����� ���� 
��������	� -�� ���
�
�� .� ���� ���/�
����
����� ��� �/������

������ �� ��� ����� 
�� ���� *
) � ���
���� �������
�"� ��� ��� ���� ����� ����� ��� ��� ��� �

����
�
����
�����"����/������������ ����� 
��+�#
 	�;������.���
����!�
���� �������
������ ���

������
�
�����������
���� ���� �
������������ �� �.���
 ��
��
������������������������������
 ��


������ �	�

&/# '��������
��������

�  ���
�"� ��� ���� �(4� �  �� ���� ���� 
������ ��� ��� ���� �� � ���� �� �� ���� ����
 ��
��/��� 
�
 	� -��

����
����������
��������������
 ��
������ ��
��
��� 
��
 �������
���������������
 ��
������ �������

 ������������������
���������������
 ��
����
������ ���
�"��������
��������������
��
������	�

���� ����
 �� 
������ �� ��� ���� �+ �� ���� 
�
�
����� ������ ��� ��� 
����������� ��
�"� >� :� N:GO	�

;������.����� ��� �������"��������
��� /� >� :�
����
�������� ��� ������������ �����"���
������ � ��

N7%O.��,
��N76O�����>�
����������
 ���/������������ ����� >� :���������
 ����,���
�� ���
������

"�
���
��������� �����.����� �(4� ��� �
������ ��
�������������������������
���N7$O������ ���
 ���


����������
��� ��� � �
���� �� ��,
���� 
����������
�
� �� �
��� ����
 ��
���	� ����� ��� ��
��� 
�� ��

�
"��/��
"��� #4� � ���������� ���� ���� ����� ���"��"�� ��� ��
��� ���� ����
  ��
���	� -��  ����
��� ��

��
���� ��������
����������
��������������
 ��.���� �
�������������	�*� ����������������������

��
��� �� ������� ��� ����������� ���� ����� ��� ��
��� ���� ������ ���� �� ��������  ��
 �� ���� ����

����
 ��
������ �	����������������"��������
�"����� ����
 ��
������ ���������������������������

���������� 
�� ����� 
��  ��� ��� ����� ��� ����
��� �� ���� � ������ 
������ �� ��� ���� �(4�� �+ �.� ��
 ��

�����������������������������""
�"���������������
� ����������	���� ����������������
������ ��


��������
��H
"	�$D	�



������������
��
��������

�

D%�

���� �� �
�� ����� ��� ���� �(4� � ���������.� ��
 �� ���� ����� ��� �,���
����� �
��� ���� �(4� �

 �� ����.�
��������
��H
"	�$F	�-����������������
 � ����
����������������� �� � ���� �
��	���!����
���

�����������������
��� �� ��
��������
�"����������	�-������
����������
������  ����
���� ����

 ����� ����� ����  ��
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1 #!/usr/bin/env ruby   
2 #  
3 # Implements the communication with NetworkElements  to perform a 
transaction   
4 # NetworkElements in general only provide the means  to provision 
transobjs.   
5 #  
6 # This transaction implements a 2pc protocol   
7   
8 require  ' drb '   
9 require  ' logger ' 
10  
11 class Token2PCTransaction 
12     def initialize (proxy_uri, path, transobj, action = nil ) 
13         @l = Logger .new( STDOUT) 
14         @proxy  = proxy_uri 
15         # XXX: path is assumed to be an array of links chec ked out 
to be valid 
16         @path = path 
17         @transobj  = transobj 
18         @action  = nil 
19         @tid  = 1 
20         @l.info( " initialize " ) { " new transaction with id #{@tid}"  
} 
21     end 
22  
23     # For now the transaction logic is blocking... 
24     # XXX: we don't think of errors in the commit and r ollback 
phase... 
25     def start 
26         @l.info( " start " ) { " executing transaction "  } 
27         if  prepare == SUCCESS 
28             commit_transaction 
29             return  SUCCESS 
30         else 
31             rollback_transaction 
32             return  FAIL 
33         end 
34     end 
35  
36 private 
37     SUCCESS = true 
38     FAIL  = false 
39  
40     def prepare 
41         @l.info( " prepare " ) { " entered prepare phase "  } 
42         res = loop_over_path {| ne, port | 
43             ne.reserve_token_route( @transobj , @id) 
44         } 
45         @l.info( " prepare " ) { " result of prepare #{res}"  } 
46         res 
47     end 
48  
49     def commit_transaction 
50         @l.info( " commit " ) { " committing... "  } 
51         loop_over_path {| ne, port | 
52             ne.set_token_route( @transobj , port, @id, @action ) 
53         } 
54     end 
55  
56     def rollback_transaction 
57         @l.info( " rollback " ) { " entered rollback phase "  } 
58         loop_over_path {| ne, port | 
59             ne.unset_token_route( @transobj , @id) 
60         } 
61     end 
62  
63     def loop_over_path  &proc 
64         @l.info( " loop " ) { " iterating over network elements "  } 
65         begin 
66             nep = DRbObject .new( nil , @proxy ) 
67  
68             @path.each {| l | 
69                 ne = nep.get_ne_by_name(l.endpoints [ 0].owner.name) 
70                 return  FAIL  if  ne == nil 
71  
72                 return  FAIL  if  yield (ne,l.endpoints[ 1]) == false 
73             } 
74         rescue  DRbConnError 
75             return  FAIL 
76         end 
77  
78         SUCCESS 
79     end 
80 end 
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      <return xsi:type="xsd:string">this module 
implements a multi purpose filter/forwarder which c an 
be used for multicast 
 
rules can be added using the following format: 
a match rule: 
[src, srcport, dst, dstport, token, direction], dir ection 
= {in, out, &quot;&quot;} 
an action rule: 
[src, srcport, dst, dstport, token, direction], dir ection 
= {ip address, &quot;&quot;} 
 
for every packet the whole ruleset will be traverse d and 
applied if matched 
 
add_rule(match, action): add a rule 
clear_rule_list: clear rule list 
get_rule_list: return array of rules 
set_rule_list(list): set a number of rules, list is  an 
array of [match, action]</return> 
    </n1:SendMessageResponse> 
  </env:Body> 
</env:Envelope> 
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Needs[”WebServices‘”]; 
<<DiscreteMath`Combinatorica` 
<<DiscreteMath`GraphPlot` 
InstallService[”http://edge.ict.tno.nl:3000/topolog y/service.wsdl ”]; 
 
{DiscoverNetworkElements, GetLinkBandwidth, GetAllI pLinks, Remote} 
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BFSDiscover[start_] := Module[ 
        {q = {}, u = start, result = {start}, vall} , 
        q = Append[q, u]; 
            While[Length[q] > 0, 
        u = q[[1]]; q = Delete[q, 1]; 
         
        If[Global`upvnverbose == True, Print["Getti ng neigbours of:", u]]; 
        vall = Remote[u, "DiscoverNetworkElements",  "", auth]; 
        vall = StringReplace[vall, "[" -> "{"]; 
        vall = StringReplace[vall, "]" -> "}"]; 
        vall = ToExpression[vall]; 
         
        Do[ 
          If[Not[MemberQ[result, vall[[i]]]], 
            { 
              result = Append[result, vall[[i]]]; 
              q = Append[q, vall[[i]]] 
              } 
            ], 
          {i, 1, Length[vall]} 
           ]; 
        ]; 
      result 
      ]; 
 
Global`upvnverbose=True; 
 AbsoluteTiming[nes=BFSDiscover["139.63.145.94"];][ [1]] 
 AbsoluteTiming[result = BFSDiscoverLinks["139.63.1 45.94",nes];][[1]] 
 
  Getting neigbours of: 139.63.145.94 
  Getting neigbours of: 192.168.0.2 
  Getting neigbours of: 192.168.0.3 
  Getting neigbours of: 192.168.0.4 
  Getting neigbours of: 192.168.0.5 
  Getting neigbours of: 192.168.0.6 
  Getting neigbours of: 192.168.0.1 
  Getting neigbours of: 192.168.1.1 
  Getting neigbours of: 192.168.1.3 
  Getting neigbours of: 192.168.1.4 
  Getting neigbours of: 192.168.2.1 
  Getting neigbours of: 192.168.2.3 
  Getting neigbours of: 192.168.2.4 
  Getting neigbours of: 192.168.1.2 
  Getting neigbours of: 192.168.2.2 
 
  127.065034 Second 
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139.63.76.1

139.63.77.12

139.63.77.14

139.63.77.23

139.63.77.27

139.63.77.28

139.63.77.29

139.63.77.30

139.63.77.31

139.63.77.35

139.63.77.46

139.63.77.47

139.63.77.49

192.168.3.1

192.168.3.3

192.168.3.4

�
nodePath = ConvertIndicesToNodes[ShortestPath[g,Nod e2Index[nids,"192.168.3.4"], 
       Node2Index[nids,"139.63.77.49"]], nids]; 
Print["Path: ", nodePath]; 
If[NetworkTokenTransaction[nodePath, "green"]==True , Print["Committed"], 
       Print["Transaction failed"]]; 
ConvertIndicesToNodes[ArticulationVertices[g]] 
 
Path: {192.168.3.4,192.168.3.1,139.63.77.30,139.63. 77.49} 
Committed 
{139.63.77.30, 192.168.3.1} �
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100.
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Path Cost: 296 Path Cost: 296.9 Path Cost: 494.3 
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Maximum flow between end-points: 301. �
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